2d3zyc przed kryzysem - wersja BAZOWA

Cel - przygotowac komunikacje narok 2026, w ktorym kryzysy najczesciej startujg online, szybko eskalujg
i testujg odpornosc¢ operacyjng. Jesli zrobisz tylko to, zyskujesz realng odpornos¢ na kryzysy online,
dezinformacje i mikrokryzysy.
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Fundament: kto decyduje i gdzie jest prawda

Jedno miejsce prawdy: staty link/landing ,Komunikaty” (WWW/newsroom) + zasada: zawsze tam odsytamy.
Tryb kryzysowy: kto podejmuije decyzje i kto publikuje (zastepstwa + kontakt po godzinach).
Lista kontaktow krytycznych: zarzad, PR/Comms, legal, IT/security, HR, operacje, partnerzy zew + aktualizacja co kwartat.
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Internet-first: wyKryj zanim wybuchnie

Monitoring + alerty: social/media/fora/komentarze (cho¢by minimum manualne, ale codziennie).

Radar sygnatéw: 10 rzeczy, ktore majg alarmowac (np. ,oskarzenia”, ,zagrozenie bezpieczeristwa’,
.wideo/screen’, ,trend w grupach”).

KKanaI zgtoszen wewnetrznych: pracownicy/BOK/sprzedaz/obstuga wiedza, gdzie zgtosic ,co méwi rynek”.
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Dezinformacija i fake news: gotowce i procedura

Top 10 prawdopodobnych narracji (plotek/zarzutow) — spisane na1stronie.
Do kazdej narracji: odpowiedz w 2-3 zdaniach + zrodto/dowod + FAQ (minimum).
Mini-procedura debunkingu: monitoring = weryfikacja = reakcja = sledzenie (kto, gdzie, kiedy).
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Pierwsze 60 minut: jeden szablon dla catej organizaciji

Stosuj model 4W: Co wiemy / Czego nie wiemy / Co wdrazamy / Kiedy wrocimy.

Zasada: pierwszy komunikat w 30-60 minut (nawet jesli to ,sprawdzamy i wrécimy o...”).
Gotowiec ,,pierwszej odpowiedzi” dla 4 scenariuszy: (1) awaria/ustuga, (2) zarzut reputacyjny,
\(3) kryzys pracowniczy, (4) incydent cyber.
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Mikrokryzysy: zarzadzaj codziennoscia, bo ona buduije (lub psuje) reputacje

3 proste KPI: czas reakcji / jakos¢ odpowiedzi / deeskalacja.
15-min przeglad raz w tygodniu: ,co zaptoneto” + 3 wnioski + poprawki do gotowcow/Q&A.
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Cyber iphishing: minimum, ktore ratuje reputacije

MFA (uwierzytelnianie wielosktadnikowe) na: poczcie/SSO, zdalnym dostepie, narzedziach publikacii,
kontach administracyjnych.

Phishing drill raz na kwartat (15 min) + zasada: nie klikamy — weryfikujemy innym kanatem.
Qnstrukcja ,»co robi¢ po kliknieciu” + kultura ,.zero wstydu” (zgtaszamy natychmiast).
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Jedno ¢wiczenie, ktore spina catosc

1symulacja/rok: fake news + eskalacja w social + pytania mediéw + watek operacyijny.
Po éwiczeniu: 5 poprawek + wtasciciele + termin wdrozenia (do 14 dni).
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Test gotowosci (60 sekund)
Jeslimasz: (1) jedno miejsce prawdy, (2) monitoring + radar, (3) Top 10 narracji z gotowcami, (4) szablon 60 min., (5) MFA +
phishing — jestes w bezpiecznym minimum na 2026.




